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一、电子签名

         

    什么是电子签名，目前设计院的认识存在误区。

误区一：

    将个人签名经电子扫描用人工或软件批量方式粘贴在个人签名栏是电子

签名。

    身份证复印件无效、签名复印无效、盖章复印无效，贴图片签名方式依

然无效。

误区二：

    设计院应用了协同设计平台，有严格的流程控制手段，个人签名需要用

户名和密码，出图时专人负责，是真正的电子签名。

    很多不具备开发真正电子签名的软件公司在忽悠设计院。因为图纸上的

签名本身就是可以伪造的，所以无论采用了何种流程控制手段，都不具有法

律效力。

20
20
年
注
册
建
筑
师
继
续
教
育
课
件



郑州大学综合设计研究院有限公司

什么是真正的电子签名呢？

《中华人民共和国电子签名法》第十三条 电子签名同时符合下列条件的，

视为可靠的电子签名：

（一）电子签名制作数据用于电子签名时，属于电子签名人专有；

（二）签署时电子签名制作数据仅由电子签名人控制；

（三）签署后对电子签名的任何改动能够被发现；

（四）签署后对数据电文内容和形式的任何改动能够被发现。

    通俗的讲，电子签名可实现在电子图纸上签名，并将该电子图纸绑定，

一旦电子图纸上的内容有任何改变(非法篡改或传输错误)，能够被发现。
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严格意义上来说，电子签名包含两部分：

1、确保签名电子图纸的真实性、完整性和不可抵赖性。

    实现在电子图纸上签名，并将该电子图纸绑定，一旦电子图纸上的内容有任何

改变(非法篡改或传输错误)，能够被发现。

2、辨识电子图纸签署者的身份

    专业上称为数字证书或者CA，数字证书用于标识持有人或者单位的真实身份，

具有唯一性，即每个人或者单位只有一个，类似于身份证号。证书中包含单位信息

和单位的公钥，以及时间戳信息。

    CA证书颁发机构必须是国家认可的权威、可信、公正的第三方机构，国家密码

管理局认可的CA证书颁发机构全国51家，河南有2家。

    只有集成了国家认可的CA证书的电子签名，才能对单位外部有效，如签章。只

是集成了单位内部的CA证书的电子签名，则只对单位内部认可，如个人电子签名。 
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《中华人民共和国电子签名法》第二十一条 电子认证服务提供者签发的电

子签名认证证书应当准确无误，并应当载明下列内容： 

（一）电子认证服务提供者名称；

（二）证书持有人名称；

（三）证书序列号；

（四）证书有效期；

（五）证书持有人的电子签名验证数据；

（六）电子认证服务提供者的电子签名；

（七）国务院信息产业主管部门规定的其他内容。

20
20
年
注
册
建
筑
师
继
续
教
育
课
件



郑州大学综合设计研究院有限公司

PDF签章验证
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PDF文档被修改
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DWG签名验证
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DWG文档被修改
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l 数字化交付是数字化审图的必要条件，有利于工程建设审批改革推进。
   
l 勘察设计质量监管要求工程建设项目图纸数字化交付、在线监管。

l 勘察设计单位实施数字化交付的信息化建设迫在眉睫。

依据勘察设计单位信息化建设现状，实施不同的数字化交付建设方案。

1、已完全具备数字化交付能力，河南省勘察设计质量监管平台开放上传图纸     

接口。

2、已实施图档管理但图纸未真正实现数字化交付的，建议数字签章集成。

3、 信息化建设基础较差，基本未进行系统化信息化平台建设的，河南省勘察

设计质量监管平台提供数字化交付工具，主要包括图纸拆分、图纸格式转换、

图纸批量盖章工具。20
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一、施工图设计文件数字化交付总体要求

1、交付建设单位的数字化设计文件应符合国家设计制图标准。数字化设计文

件并应具有勘察设计单位和相关人员电子签章。数字化设计文件应采用标准

PDF格式。

2、施工图设计文件的单位和个人数字签名、签章，均应符合《中华人民共和

国电子签名法》规定和国家其他相关规定。

二、文件要求

1、图纸拆分为单张图。

2、图纸命名中必须包含图名，不强制要求必须包含图号，如果包含图号，命

名规则为“图号{分隔符}图名”，分隔符不能与图号包含的字符相同。

3、设计变更图纸应重新加盖电子签章。

4、图纸交付审图机构后不可修改、删除。

5、设计变更图纸在前一版本基础上更新版本，版本递增1，历史版本保留。20
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三、工程设计文件数字化与白图交付

    

       根据设计院的实际需求，有三种解决方案

1.简洁模式--设计人员自行将DWG图纸转换为PDF格式，并交由设、校、审等

相关人员各自进行签名。

    

    设计人员在图纸上指定签名位置，系统批量将其的签名签好；然后发送

给校对人员，校对人员进行签名，以此类推……

    最后由负责签章的人员签署公司的出图章等。
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在需要同步归档时可以采用下述模式：

    设计人员在客户端利用图纸批量转换工具将图纸自动转换为pdf格式，

系统自动拆分图纸，并读取图纸信息（以备自动归档用）。

    设计人员将dwg文件与pdf文件同步上传到系统。
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方案二（后台自动转换生成pdf，无协同设计模式）

    该模式下，走线下校审流程，在最后签名的阶段进行确认，并
且所有人员都实现数字签名。
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方案三（所有人员实现数字签名，有协同设计模式）
    
    该模式下，全流程走线上，无须手工操作，一步到位，保
证高效无误，极大地提升了出图效率。这种模式也是现今数字
签名发展的趋势。
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方案三是在方案一的基础上，通过协同设计实现了所有人员的数字签名。因此

除了上面提到的方案一的实现效果外，还能为设计院带来以下便利：

（一）直接在CAD中发起校审流程，无需进入管理系统

20
20
年
注
册
建
筑
师
继
续
教
育
课
件



郑州大学综合设计研究院有限公司

（二）在不改变原图的前提下实现在线批注，自动生成校审单    

（三）设、校、审留痕，方便后期追溯
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   （四）方便的图纸比对功能，有效节省校审人员工作量
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（五）图纸在完成设、校、审后，系统会自动根据流程中的设校审及会签人员

信息，完成数字签名，并保证大小、位置、数量100%准确。

（六）全流程走线上，极大提高生产效率

    设计人完成图纸设计后，直接发起线上校审，校审完成后系统后台自动进

行数字签名、签章，自动转换成PDF格式，自动归档。全过程无须手工操作，

一步到位，保证高效无误，大大提高生产效率。
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三、系统部署及备份解决模式：

    以上三种方案都可以将系统直接部署到设计院内部，对于方案一和方

案二，中小型设计院，也可以部署到华为云上：

    主要是考虑到系统部署的软硬件投入以及维护人员的问题，可以大大

减轻中小型设计院的负担。

部署方案一：放在华为云上

部署方案二：部署在院内部   

20
20
年
注
册
建
筑
师
继
续
教
育
课
件



郑州大学综合设计研究院有限公司

移动端应用

移动办公系统建设能够为单位人员解决如下问题：

（1）单位人员可以随时接收待审批事项通知，避免因不在工位而造成的信息

延误，避免因出差等原因出现不能及时批复的状况；

（2）单位人员可以利用碎片化时间查阅待审批消息，减少加班处理审批事项

的时间，大大提高了工作效率；

（3）发起审批或进行审批后，单位人员可以随时随地查看该条审批的相关信

息记录及状态，实时跟进审批进度，及时进行催办处理，提高审批效率；

（4）移动端支持在线查看图纸，方便设计人员调阅图纸；

（5）系统会自动记录在APP上的处理过程和处理意见，并与内部系统合并，避

免出现数据脱节现象，实现移动端与PC端的数据同步。
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CA的使用

   设计院客户端CA采取两种授权方式，第一种是用户插入Usbkey输入PIN码，

完成身份认证和授权。第二种是用户在业务移动端（CA手机盾以SDK形式接入）

确认文档内容，并输入PIN码完成身份认证及授权。

    Usbkey：方便用户管理和授权，即插即用。

    机盾SDK：以“云端+APP”的方式实现用户电子签名,方便用户使用，无需

随身携带硬件介质的Usbkey。手机盾采用先进的密钥分割技术，将密钥分割后

存储在手机端和服务端，确保用户密钥安全。

     为设计院提供的所有安全支撑产品均应获得国密颁发的商密型号证书和公

安部颁发销售许可证证书。

    为响应国家有关机关提出的“推动国密算法应用实施、加强行业安全可控

的要求”，摆脱对国外技术和产品的过度依赖，安全支撑产品应采用国家密码

局统一认定的国产商用密码算法。
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四、信息安全
    单一的安全保护往往效果不理想，需要从多个层面（例如物理、通信、
网络、数据、应用、人员、组织、管理等）来构建安全防护体系，才能有

效的达到安全防护的目标。

20
20
年
注
册
建
筑
师
继
续
教
育
课
件



郑州大学综合设计研究院有限公司

重点-数据安全

备份解决方案一：本地数据管理＋灾备机房
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备份解决方案二：本地数据管理＋云端数据级灾备
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备份解决方案三：本地数据管理＋云端应用级容灾
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五、河南省设计文件交付云平台

l 部分勘察设计企业目前还没有
完成数字化成果交付的信息化
系统建设

l 部分勘察设计企业目前没有完
成符合国家电子签名法要求的
数字化成果要求。
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    特点：
企业低成本、高质量获得 数字化交付和
图档管理能力

一键交付到省审图平台

一键获取审查意见，形成企业质量管理知
识库
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